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. ZAKRES, CHARAKTER [ STRUKTURA PRACY

Przedmiotem ocenianej Rozprawy s3 badania nad optymalizacja prébek ruchu
sieciowego  przy akceptowalnie wysokiej  wydajnosci klasyfikacji, na dwoch
najpopularniejszych formach zapisu ruchu sieciowego: ruchu surowym oraz ruchu zapisanym
jako cechy ruchu sieciowego.

Prace w zakresie ruchu surowego obejmuja analize wplywu segmentéw pliku PCAP
na wynik klasyfikacji ruchy sieciowego w celu ustalenia tych segmentow, ktore prowadzg do
wysokich wynikéw dla zbioru trenujacego, ale nie sprawdzaja si¢ w przypadku nowych
rzeczywistych danych testowych. Zagadnienie to jest istotne w kontekscie wykorzystywania
zarejestrowanego wczesniej ruchu sieciowego do trenowania modelj uczenia maszynowego,
poniewaz kluczowym celem jest osiagniecie uogolnionego rezultatu uczenia tak, aby mozliwe
bylo jego wykorzystanie w roznych $rodowiskach. Przeprowadzone dalsze prace w ramach
Rozprawy pozwolity na potwierdzenie, ze mozliwe jest skuteczne klasyfikowanie ruchu
niebezpiecznego dla matych prébek ruchu sieciowego, a takze optymalizacja zbioru cech
ruchu sieciowego na podstawie autorskiej metody selekcji cech opartej na zespole
klasyfikatorow.

Prowadzone przez Autora Rozprawy badania, jak rowniez proponowane rozwigzania,
mieszczg si¢ w zakresie dwéch istotnych informatycznych dziedzin — uczenia maszynowego i
cyberbezpieczenstwa, co potwierdza ich $cisty zwiazek z Dyscypling Informatyka Techniczna
i Telekomunikacja.

Rozprawa sklada sie z dziewigciu rozdziatow, sposrod ktorych pierwszy poswigcony
jest krotkiemu wprowadzeniu do poruszanych w Pracy zagadnien, przedstawieniu problemu
badawczego, celu, tezy, planu Pracy, a takze najwazniejszych osiggnie¢ Autora Rozprawy.

W drugim rozdziale przedstawiono przeglad literatury z uwzglednieniem systemow
wykrywania wiaman opartych na uczeniu maszynowym, a takze metod optymalizacji
surowego ruchu i zbioru cech ruchu.

W rozdziale trzecim oméwiono podstawy teorii sieci komputerowych, przedstawiono
opis popularnych narzedzi do analizy ruchu sieciowego, jak rowniez dwoch przywotywanych
juz form analizy ruchu sieciowego. Zaproponowano takze nowg taksonomi¢ cech zgodnie z
ich podobienstwem i zalezno$cig od infrastruktury sieciowej, w ktorej zostaly przechwycone.

Rozdziat czwarty dotyczy sztucznej inteligencji, a w szczegblnosci modeli uczenia
maszynowego, uzywanych w Rozprawie, wraz z ich oceng. Skoncentrowano sie na
podejsciach bazujacych na drzewach, modelach liniowych oraz metrykach przeznaczonych do
oceny algorytmow uczenia maszynowego.

Rozdziat piaty koncentruje sie na przegladzie zestawow danych wybranych do
osiagniecia celdéw Rozprawy, ze szczegblnym uwzglednieniem atakéw na ruch sieciowy,
ktore sa rejestrowane w tych zestawach danych.



W rozdziale szostym w pierwszej kolejnosci skoncentrowano si¢ na danych, ktore
mogq negatywnie wplywa¢ na proces analizy ruchu sieciowego przez modele uczenia
maszynowego. Aby zapewni¢, ze dane uczace nie beda zaburzaty pozniejszego dziatania w
warunkach rzeczywistych, dla surowego ruchu sieciowego zaproponowano i opisano trzy
poziomy anonimizacji. Przeanalizowano rowniez kwesti¢ metod anonimizacji stosowanych w
innych badaniach. W dalszej czg$ci opisano wyniki badah w zakresie wyboru cech ruchu
sieciowego i zdolnosci do uogdlniania zbioru danych.

W rozdziale si6dmym przedstawiono wyniki badan w zakresie surowego ruchu
sieciowego. Najpierw przedstawiono opis techniczny sposobu przetwarzania plikéw PCAP,
a nastgpnie testy na trzech indywidualnych zestawach danych. Wykorzystano trzy poziomy
anonimizacji, ktore rOzréz'niajq, ktore dane sieciowe sg przetwarzane.

W ramach rozdziatu 6smego skoncentrowano si¢ na stworzeniu rankingu cech w celu
ustalenia najistotniejszych cech dla wybranych klas atakéow sieciowych. W tym celu
przeprowadzono szereg obliczen na roznych zestawach danych zawierajacych cechy ruchu
sieciowego.

Rozdzial ~ dziewigty zawiera podsumowanie Rozprawy, ze wskazaniem
najwazniejszych rezultatow badan oraz osiggnie¢ Autora.

Zawarta w rozdziale pierwszym teza zostata sformutowana przez Autora w sposob
jasny. Tez¢ mozna uzna¢ za poprawnie skonstruowang, przedstawiong w postaci pozwalajgcej
na jej potwierdzenie (badZ nie), odczuwalny jest jednak brak scisle zdefiniowanych,
mierzalnych parametréw, ktére w znaczacy sposob potwierdza Autorowi osiagniecie celu
procesu dowodzenia zaproponowanej tezy badawczej. Oczekiwane dane pojawiaja sie co
prawda w dalszej, eksperymentalnej cze$ci Rozprawy, co jest niezbedne z perspektywy
badawczego charakteru prac, jednakze okreslenie bezposrednio po sformutowaniu celu i tezy
wprost, jak mierzalnie Autor interpretuje takie pojecia jak: ,,znaczaco” (,significantly”), ,,bez
pogorszenia jakosci klasyfikacji” (,,without worsening the quality of the classification”) oraz
~wysokiej jakosci miary” (,high-quality measures”), podkreslitoby juz w tym miejscu
wazko$¢ uzyskiwanych w Rozprawie rezultatow.

W pracy mozna odnalez¢ zarowno elementy teoretyczne, jak i praktyczne. Do
pierwszej grupy zaliczy¢ nalezy miedzy innymi przeprowadzong analize literatury, powiazana
z umiejscowieniem prac Autora w kontekscie stosowanych obecnie podejs¢, jak rowniez
sformulowane przez Autora metody i podejécia dla poszczeg6lnych aspektow proponowanego
rozwigzania. Jednakze jako dominujgcy nalezy wskazaé do$wiadczalny charakter Rozprawy.
Potwierdzeniem tego jest juz sformufowana przez Autora teza, ktéra w sposéb wyrazny
narzuca konieczno$¢ jej dowodzenia poprzez praktyczne eksperymenty badawcze. Rowniez
przyjety przez Autora tok myslowy prowadzi poprzez kolejne uzasadnienia przyjetych
zalozen oraz szereg eksperymentow do potwierdzenia oczekiwan stawianych przez Autora
wzgledem opracowywanego podejscia, jak rowniez warunkéw osiggniecia zatozonego celu
Rozprawy.



2. ANALIZA ZRODEL, STANU WIEDZY I ZASTOSOWAN W PRZEMY SLE

W Rozprawie odniesiono si¢ do 169 pozycji literaturowych roznego rodzaju, w tym do
pigciu publikacji we wspolautorstwie Autora, Promotora i Promotora pomocniczego. Warto
podkresli¢, ze w czterech sposréd nich Autor Rozprawy znajduje sie na pierwszym miejscu,
co podkresla Jego wkiad w powstanie tych publikacji.

Odejmujac od catkowitej liczby pozycje w spisie bibliograficznym nalezace do Autora
Rozprawy, uzyskujemy 164 obce publikacje, ktore mieszczg si¢ w zakresie lat 1981 — 2024,
Wsréd tych publikacji zaledwie niewielkg cze$é stanowi materiat wydany przed rokiem 2000,
Co potwierdza silng koncentracje na najnowszych doniesieniach z dziedziny bliskiej tematyce
Rozprawy. Na uwage zastuguje takze operowanie réznego rodzaju zrodtami, nie tylko
publikacjami naukowymi, ale takze definicjami standardéw, Czy tez raportami siggajacymi
poczagtkowych lat w rozwoju Internetu, jak rowniez odwotlaniami do witryn internetowych
stosowanych narzedzi. Nalezy jednak pamietaé, ze zagadnienia, ktérym poswiecona jest
Rozprawa, a wiec cyberbezpieczefistwo i uczenie maszynowe, to jedne z najpopularniejszych
obecnie galezi informatyki, przez co uwzglednienie wszystkich waznych publikacji w ich
zakresie staje sie praktycznie niemozliwe. Konieczne jest ograniczenie sie do gtéwnych
nurtdw, a zwlaszcza aspektow bliskich zakresowi pracy Autora. W zwigzku z tym,
przeprowadzong przez Autora analiz¢ $wiatowego stanu wiedzy, ktéra z koniecznosci jest
wybiorcza, nalezy ocenié jako dobrg i wystarczajgca, co wynika z koncentracji Autora na
materiatach najblizszych zakresowi merytorycznemu Rozprawy. Nalezy jednak zauwazyc¢, ze
pewng niescisto$¢ wprowadza przyjeta struktura rozdzialow poswigconych analizie
materialow zrodtowych. Autor Rozprawy wprost deklaruje rozdziat drugi jako poswigcony
temu zagadnieniu (rozdzial nosi tytul , Literature review”). W rzeczywistosci rozdziat ten
dotyczy jednakze tylko pewnej czesci wezesniejszych $wiatowych osiggnie¢ zbieznych z
zakresem Rozprawy, podczas gdy w kolejnych rozdziatach nadal de Jacto odbywa sie proces
analizy publikacji, co szczegolnie widoczne jest w rozdziale pigtym (pt. ,Machine
Learning™).

Pomimo powyzej wskazanej niescistosci w konstrukcji struktury Pracy, zastosowany
przez Autora cigg myslowy jest czytelny i opiera si¢ na analizie zrodlowej przeprowadzone;j
W sposob odrebny dla kolejnych aspektow zwigzanych z merytorycznym zakresem
Rozprawy. Brakuje natomiast szerszego kontekstu wdrozeniowego dotyczacego obecnie
stosowanych praktycznych rozwigzan, ktore moglyby stanowic¢ inspiracje, badz nawet wprost
miejsce, w ktérym rezultat Rozprawy moglby zostaé zaimplementowany. Warto podkresli¢
bowiem, ze jedna z istotnych zalet Pracy jest jej wysoce aplikacyjny charakter. Uzyskane
rezultaty zastuguja na wdrozenie do praktyki i wykorzystanie w systemach zwigzanych
z bezpieczenstwem sieci. Warto byloby takze ten aspekt przeanalizowa¢ i uwypuklié,
chociazby w kontekscie konkretnych funkcjonujacych obecnie narzedzi dostepnych na rynku.



3. METODA ROZWIAZANIA POSTAWIONEGO ZAGADNIENIA, ORYGINALNOSC
ROZPRAWY

takze zalozenia zawarte w tezie, zgodnie z ktorymi wykazano, ze mozliwe jest ograniczenie
zbioru potrzebnych cech bez straty w jakosci klasyfikacji. Kluczowe znaczenie z perspektywy
potwierdzenia rozwigzania postawionych w Rozprawie zagadnien mialy liczne eksperymenty,
ktorych wyniki przedstawiono w rozdzialach szOstym, si6dmym i 0smym. Przyjeta przez
Autora Rozprawy metodologia jest prawidiowa, szczegolnie w kontekscie przyjetej kolejnosci
Opracowywania i potwierdzania wydajnosci autorskich pomystow i rozwiazan.

Kolejnym waznym osiggnigciem jest wykazanie, ze oparcie si¢ na cechach ruchu
sieciowego niezaleznych od infrastruktury sieciowej, w ktérej ruch zostat przechwycony lub
emulowany, jest wystarczajace do skutecznej analizy ruchy sieciowego. Analogicznie,
potwierdzono, ze odpowiednia selekcja pozwala na uzyskanie zredukowanego zestawu cech
skutecznego w identyfikacji znanych atakow sieciowych. Dodatkowo, wykazano ze analize
cech mozna przeprowadzi¢ uzywajac metod rankingowych.

rowniez ze w przypadku surowego ruchu, jak réwniez dla cech ruchu  sieciowego
wystarczajace jest oparcie si¢ na prostych klasyfikatorach.

W Rozprawie odniesiono si¢ do pigciu prac opublikowanych przez Autora w toku
realizowanej pracy naukowej. W przypadku czterech sposréd nich Autor Rozprawy wystgpit
na pierwszym miejscu listy Autoréw. W niektorych interpretacjiach w zakresie analizy
dorobku naukowego przyjmuje sie, ze kolejnosé autorow jest decydujaca i wskazuje wkiad,
Witym tworczy, w powstanie publikacji. W przywolanej sytuacji nalezy zatem moéwi¢
0 istotnym wktadzie Autora Rozprawy w badania, ktore stanowily przedmiot publikacji, jak
i Dysertacji. Z drugiej strony, nalezy zauwazyé, ze na liécie autorow wszystkich
przywotanych publikacji znajduja si¢ takze Promotor i Promotor pomocniczy, co z kolei
potwierdza, ze Autor ma kompetencje do pracy w zespole badawczym. Jednoczesnie, analiza
zakresu Dysertacji nie pozostawia watpliwosci, ze glowne tezy badawcze zostaty
przez Doktoranta sformutowane j dowiedzione przy Jego znaczacym udziale w tym zespole.

Jak juz wspomniano, rezultaty Rozprawy maja znaczacy walor wdrozeniowy,
aplikacyjny. Przedstawione w Rozprawie rozwigzania, jak rowniez zawarte w niej wyniki



eksperymentalne, potwierdzaja wysoka przydatnos¢ uzyskanych przez Autora rezultatow prac
dla nauk technicznych, w szeroko rozumianym pojeciowo zakresie cyberbezpieczenstwa, Ich
wdrozenie nie powinno stanowi¢ wigkszego problemu i jest naturalnym kolejnym etapem
prac nad zagadnieniem. Potwierdzaja to liczne aspekty implementacyjne, ktore Autor
poruszyt w Dysertacji.

4. UWAGI REDAKCYJNE I TECHNICZNE

Poziom redakcyjny (napisanej w jezyku angielskim) Rozprawy nalezy uzna¢ za dobry,
a zastosowany jezyk za czytelny dla odbiorcy. Niewatpliwg zaleta Autora jest fatwosé
W przekazywaniu wlasnych pogladéw, idei oraz osiggnigtych rezultatow. Uzyskane wyniki
zostaly przedstawione w sposob poprawny i przekonujacy. Doceni¢ nalezy przy tym
w szczegOlnosci zwigztosé i jasnosé formutowanych tresci. Stosowana przez Autora narracja
prowadzi czytelnika poprzez kolejne fazy powstawania opracowanych podejs¢, niejako
pozwalajac na obserwacje chronologiczna kolejnych zmian i rozwoju efektow pracy Autora.

Niewiele znalez¢é mozna w pracy bledow i s3 to glownie bledy interpunkcyjne. Kilka
jest tez niepoprawnie uzytych (badz brakujacych) przedimkéw. Przyktadowo na stronie 11 w
tytule podrozdziatu 1.1 Description of research problem” brakuje ,,the” przed ,research”,
podobnie jak w przypadku tresci ,, The structure of decision tree, presented in Fig. 167, gdzie
przed ,decision” réwniez powinno sie znalez¢ »the”. Natomiast cato$ciowo praca napisana
jest poprawnym, zrozumiatym i czytelnym jezykiem angielskim.

Wisréd innych drobnych niedociggnieé¢ wskazaé mozna brak rozwinigcia w Rozprawie
jednego z kluczowych dla niej skrotow. Autor nigdzie w Pracy nie wskazal, ze PCAP
pochodzi od ,Packet CAPture”, mimo iz jednoczesnie rozwija tak oczywiste skroty jak
cho¢by URL czy HTTP.

W przypadku wigkszosci ilustracji w podpisie Autor nie wskazuje zrodta.
W konsekwencji nie zawsze wiadomo, czy zostaly one opracowane wylacznie przez Autora
Rozprawy, zostaly opracowane na podstawie okreslonego zrédia, czy tez moze pochodzg z
konkretnych publikacji. Przy tym, ilustracja gory lodowej na str. 47 (Fig. 9) nie wnosi istotnej
tresci do omawianych zagadnien, chyba ze w sposéb w petni wiarygodny odzwierciedla
udziat procentowy indeksowanego Internetu (,web pages” na przywolanym rysunku), sieci
glebokiej (,,deep web”) i tzw. ciemnej sieci (,,dark web”).

Swobodng lekture Rozprawy zaburzaja w kilku miejscach wprowadzone
wypunktowania w procesie przedstawiania przegladu literatury, jak np. na str. 17 — 18
w podrozdziale ,2.1 Machine learning-based intrusion detection systems”, str. 18 — 19
W podrozdziale ,,2.2 Optimisation of sample of raw traffic”, czy str. 20 — 21 w podrozdziale
»2.3 Optimisation of set of traffic features”. Tekst glowny w pozostatej czeéci Rozprawy jest
pisany w sposob ciagly, stad tego typu dtuzsze wypunktowania zaburzaja przyjety schemat.



W pewnym stopniu odczuwalny jest takze brak krotkich podsumowan w zakofczeniu
niektérych rozdziatow, ktore wskazywatyby, co istotnego stanowi rezultat dyskusji
przeprowadzonej w danym rozdziale. Na przyktad, w rozdziale trzecim takie podsumowanie
pokrotee podkreslitoby, co jest glownym efektem przeprowadzonej analizy. Obecnie, mozna
spekulowa¢, ze kluczowy jest podrozdziat 3.6 Proposed taxonomy of network traffic
features” i ze jest on konsekwencja dyskusji prowadzonej w podrozdziatach 3.1 — 3.6
Podobne wrazenie, dotyczace braku podsumowan, mozna mieé po lekturze rozdziatu piatego i
szostego.

Mozna takze polemizowaé z pewnymi mniej istotnymi deklaracjami zawartymi w
Dysertacji — czy faktycznie smartfon Samsung Galaxy AS53 jest rownie popularny jak system
operacyjny Windows 11 Home (str. 23)? Czy istniejg badania w tym zakresie?

5. UWAGI DYSKUSYJNE I KRYTYCZNE

Ogolna ocena Rozprawy jest bardzo dobra, mimo iz w niniejszej recenzji pojawialy sie
rozne uwagi, ktére sprowadzaja sie do kilku elementow, ktére mozna rozpatrywa¢ w
kategoriach pewnych nieznacznych brakéw czy niedociggnieé Dysertacji. Stanowia one
jednak raczej wstep do dyskusji, rozwazan, otwarte pytania, a nie krytyke i obejmujg:

1. Brak podjecia w szerszym zakresie watku wdrozenia rezultatu Dysertacji. Praca ma
znaczacy praktyczny efekt, w zwiazku z czym wylania si¢ pytanie, czy i — jezeli tak —
to w jakim zakresie zbadano mozliwosé transferu wynikéw badan do praktycznych
rozwigzan, ktore moglyby konkurowaé co najmniej na rynku polskim? Czy badano
aspekt przewagi konkurencyjnej nad dostepnymi na rynku narzedziami?

2. Co prawda zbiory testowe uzyte w badaniach maja adekwatny przekroj danych, aby
bylo mozliwe potwierdzenie przyjetych zatozen badawczych, ale pojawia si¢ pytanie,
¢zy nie mozna bylo sie oprze¢ na nowszych danych benchmarkowych?, a takze — co
wydaje si¢ by¢ szczegblnie kuszace w pracy badawczej — czy nie bylo mozliwosci
przygotowania wlasnych danych testowych? Czy tez moze z jakiegos powodu nie byto
to uzasadnione? Jaka byta przy tym podstawa wyboru danych testowych?

3. W kontekscie zatozonej tezy badawczej i jej opisu w pierwszym rozdziale — na jakim
wstepnym poziomie Autor zakladal mierzalne parametry dla takich poje¢ jak:
»ZNaczaco” (,significantly”), czy »Wysokiej jakosci miary” (-high-quality measures™)?
Czy tez moze te oczekiwania wykrystalizowaly sie na konkretnym poziomie dopiero
w trakcie realizowanych przez Autora Rozprawy prac badawczych?

4. W rozdziale 4 pn. , Machine learning” Autor dokonat wyboru podej$¢ z zakresu
uczenia maszynowego, ktore wykorzystal w swoich badaniach. Na jakiej podstawie
dokonano tego wyboru? Dlaczego zrezygnowano z innych popularnych rozwigzan
w tej dziedzinie?

5. W podrozdziale 6.2 pn. ,Selection of features” pojawiaja si¢ istotne zalozenia
zwigzane z wyborem cech. Najpierw wskazano, ze szereg sposrod nich, zwigzanych
z infrastruktura, zostato odrzuconych na podstawie dyskusji w podrozdziale 6.1,



jednakze na zakonczenie wskazano w bardzo ogolny sposob, ze ,,The remaining 32
numerical features could be easily checked for any correlations using the Pearson
correlation coefficient. Fig. 11 presents the achieved results in the form of a heat
map”. Ten fragment wydaje si¢ by¢ ograniczonym odniesieniem do bardzo istotnych
badaf nad waznym konceptem Autora, zwigzanym z usuwaniem zbednych cech. Jakie
byly zatem szczegotowe badania w tym zakresie?

Powyzej przedstawione uwagi, podobnie jak i inne zastrzezenia, ktore pojawity sie
W niniejszej recenzji, nie obnizaja ogélnej wartosci naukowej Rozprawy, stanowigc jedynie
element dyskusji nad jej trescia.

6. PODSUMOWANIE

Podsumowujac recenzje, jednoznacznie stwierdzam, ze przedstawiona Dysertacja mgr.
inz. Jacka Krupskiego pt. ,,Data sample optimisation for network traffic classification using
machine learning methods” — pomimo przedstawionych uwag i kwestii dyskusyjnych —
zawiera oryginalne rozwigzania probleméw naukowych oraz potwierdza kompetencje Autora
w zakresie prowadzenia badan o charakterze naukowym, w tym w kategoriach badan
podstawowych, przemystowych i prac rozwojowych, a zatem spelnia wymagania Ustawy o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki, stawiane
rozprawom doktorskim i w zwiazku z tym wnioskuje o dopuszczenie mgr. inz. Jacka
Krupskiego do dalszych etapéw przewodu doktorskiego, w tym wnosze o dopuszczenie
Rozprawy do publicznej obrony.
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